


Wie hackt man Unternehmen (schnell)?



✓ Anwaltskanzlei für IT-Recht, Datenschutz, Cybercrime 

✓ Rechtsanwälte, Hacker, IT-Forensiker, Ermittler

✓ Wir schützen Unternehmen vor Cyberangriffen.



Cyberwar



Es gibt zwei Arten von Schwachstellen



www.icloud.com 
www.office.com 

Angriffe auf Apps und
Freemail-Konten

Angriffe auf Apps

http://www.icloud.com/
http://www.icloud.com/


Angriffe auf Smartphones



Identitätsdiebstahl (B2B)



“Nebenjob”-Betrug



Angriffe auf E-Mail-Postfächer



Passwort-Hacking: Brute-Force



“Zahlungsumleitungsbetrug”: SPF-Check



Fake-Anwälte



Angriffe auf Online-Banking: Phishing



Angriffe auf Online-Banking: Betrug



Erpressung durch Verschlüsselungstrojaner







Darknet









FraudGPT



Cybersecurity & Compliance



• Einzigartige Passwörter
• Multi-Faktor-Authentifizierung
• Passwort-Manager

• Jede E-Mail kann gefälscht sein
• Email Sicherheit checken
• Phishing-Emails üben

• WLAN sind gefährliche Netze
• Gastnetze einrichten
• VPN (z.B. Opera Browser)

• Antivirus für alle Geräte
• Fake-Shops und Fake-Anrufer
• Online-Banking-Sicherheit 

• Schutz der digitalen Identitäten 
• Kein Backup – kein Mitleid!
• Regelmäßige Updates aller Geräte

• Datenschutz Management 
• Penetration Testing, IT härten
• Notfallpläne: Phishing, Ransomware



Backup-Lösungen



Multi-Faktor-Authentifizierung



Passwort-Manager-Lösungen



Penetration-Test 
(Checkup des IT-Systems von den guten Hackern)



Ihre Mitarbeiter sind Ihre „menschliche Firewall“



Datenklau-Hilfe.de www.datenklau-hilfe.de 

http://www.datenklau-hilfe.de/


MCTTP.de www.mcttp.de Rabattcode: CSEBT-MM-241 

http://www.mcttp.de/


Marc.Maisch@mms-law.de 

mailto:Marc.Maisch@mms-law.de


Checkliste 

IT-Sicherheits-Checkliste (Basic) Ja Nein

Haben Sie eine Backup-Lösung, die vor Ort und über eine verschlüsselte Cloud 
abgebildet ist und täglich arbeitet?

Haben Sie Maßnahmen getroffen, um sich vor Phishing- und Ransomware-Angriffen 
v.a. per E-Mail zu schützen? 

Ist sichergestellt, dass niemand Ihre E-Mail-Adressen missbrauchen kann, z.B. durch 
SPF-Einstellungen, elektronischer Signatur u.a.?

Prüfen Sie regelmäßig die Passwörter von E-Mail-Postfächern und Konten? 

Haben Sie einen Passwort-Manager und setzen Sie Multi-Faktor-Authentifizierung 
ein, soweit möglich?

Haben Sie ein Datenschutzmanagement, in dem alle Ihre Vorgänge, Notfallpläne 
u.a. gem. der DSGVO dokumentiert sind und schulen Sie Ihre Mitarbeiter 
regelmäßig?

Schulen Sie Ihre Mitarbeiter regelmäßig als „menschliche Firewall“ schulen, damit 
sie Phishing-Attacken, Rechnungsbetrug, Angriffe auf Online-Banking usw. 
erkennen?
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